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NEW QUESTION: 1
������������ ID����������.�� ID�� ID�������.
Answer:
�������������.
��:
b72a4c19-92f6-47f3-b3dd-9db5a31831d1
����:
���:
�������������������.
--�� finance-reporting-api \
--����� rg-prod-apps-eastus \
--JSON��
����:
{
"principalId": "b72a4c19-92f6-47f3-b3dd-9db5a31831d1" ,
"tenantId" : "8f34c1de-1198-4c2a-b1a8-1eaa72f6e99a",
"�� " : "������ "
}
principalId����� ID�������� ID���.
Microsoft��������� ID�������� Azure��� ID��������
��������������������.

NEW QUESTION: 2
����������� backup-config.json���������,��������
���������������.�������� ID���������?
A.��� ID
B.��������
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C.����� ID
D. objectId
Answer: C (LEAVE A REPLY)
����:
����������:
����������

--���� prodreportstore01 \
--���������� \
--name backup-config.json \
--�� backup-config.json \
--�������
�������:
cat backup-config.json
������:
{
"tenantId" : "8f34c1de-1198-4c2a-b1a8-1eaa72f6e99a",
"clientId" : "c5fba7db-5e61-45bc-8944-3cd457bb19c2",
"�������� " : " (���)
}
�����/����� ID�����������.
�����ID

NEW QUESTION: 3
������������������������������.�������
�����������������������������.�������
�����(Job Title)��������?
Answer:
�������������.
��:
���{92c8bfe4a73f48a6bd94e62fca2179dd}
����:
�������������������������������.
az ad����� --�����
��, UPN����������������������.
az ad����� \
--query " [].{DisplayName:displayName,UPN:userPrincipalName,JobTitle:jobTitle} " \
--�����
jobTitle�����������������������������.
�������������.
lila.nguyen@azuresecops.onmicrosoft.com
����������������������.
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���{92c8bfe4a73f48a6bd94e62fca2179dd}
���������������������,����������������
����������������.
����:
���{92c8bfe4a73f48a6bd94e62fca2179dd}

NEW QUESTION: 4
Azure�������������,��������������������
�����.
��������� "prod"�������������.�����������
�����?
Answer:
�������������.
��:
rg-prod-apps-eastus
����:
������������:
az���� --�����
���������:
����

--�� " [?contains(name, ' prod ' )].{Name:name,Location:location} " \
--�����
����:
����

-------------------- ----------
rg-prod-apps-eastus eastus
prod������������������.
rg-prod-apps-eastus

NEW QUESTION: 5
�������� SAS��������.������������.
?sv=2025-01-05 & ss=b & srt=sco & sp=rl & se=2026-08-01T00:00:00Z
sp=rl�����������?
A.����������
B.�����
C.�����
D.�����
Answer: A (LEAVE A REPLY)
����:
Azure Storage SAS���� sp������������.
��/���������:
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r =��
l =���
w =��
d =��
c =��
a =���
���:
sp=rl
����������.
�� +��
A).����������.
SAS��� Azure Storage��������������������������
����.

NEW QUESTION: 6
Azure����������������.�����������.������
������������������.
Answer:
�������������.
��:
���{a92f7e0c3c4b9d88a1f54e6723d4c1a2}
����:
��,������������������ Azure����������.
az resource list --output table
�������������������.
RnD-Tools Excalibur-Resources ukwest Microsoft.Web/sites
WebAppTokenIdentity Excalibur-Resources ukwest
Microsoft.ManagedIdentity/userAssignedIdentities��������� App Service��
�.
RnD��
������������������.��������������,���,
API�,�����������������.
������������������.
az��������� \
--�� RnD-Tools \
--����� Excalibur-Resources \
--JSON��
������������:
��

��



����

��

�����

��������

������������������.
{
"��" : "��",
"����" : false,
"� " : "���{a92f7e0c3c4b9d88a1f54e6723d4c1a2} "
}
����:
���{a92f7e0c3c4b9d88a1f54e6723d4c1a2}

NEW QUESTION: 7
����������������������������� Key Vault���
����������������.��� Key Vault������������
�?
A.�,���������������������.
B.���,���� Key Vault������������������������
��.
C.�,�������������������.
D.���,������ Key Vault���������.
Answer: B (LEAVE A REPLY)
����:
Contributor����������������� Key Vault�����������
�����������������������.
�������:
�������

--vault-name kv-finance-prod \
--name db-password \
--��� \
--�� tsv
������:
���

B)���,���� Key Vault������������������������
���. Key Vault���� Azure RBAC����������������,���
�������������������.

NEW QUESTION: 8
������ Azure�������������.��������� Microsoft
Entra ID�����������������������?
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A. Microsoft.Authorization/roleAssignments/write
B.���/�������������
C. Microsoft.Storage/storageAccounts/listKeys/action
D. Microsoft.KeyVault/vaults/secrets/read
Answer: B (LEAVE A REPLY)
����:
Entra ID���������������������������������
�����.�������������������������������
����.
��������������:
Microsoft Entra ID #���� #����
������� Microsoft Graph/Azure�������������.
�������������������.
�������

�����: passwordProfile
��������������������.
Microsoft.Authorization/roleAssignments/write = RBAC������
Microsoft.Storage/storageAccounts/listKeys/action =���������
Microsoft.KeyVault/vaults/secrets/read = Key Vault������:
B)���/�������������

NEW QUESTION: 9
���������������� ID�����. VM����� ID�������
�� Azure CLI��������?
A.��� --�����
B.��� --��
C. az account get-access-token --tenant
D. az ad��������
Answer: B (LEAVE A REPLY)
����:
������� ID��� Azure VM������������.
��� --identity
����������.
����

��������� ID�������� ID������.
az login --identity --client-id <����� ID >
Microsoft� Azure CLI����������������� ID��� `az login --
identity`�����,������� ID��� `--client-id`, `--object-id`�� `--resource-
id`������.
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NEW QUESTION: 10
��/���������� SAS������� sensitive-exports�������
blob�������.����������������?
Answer:
�������������.
��:
���������.json
����:
����:
��= " prodreportstore01 "
����="�����"
SAS= " ?sv=2025-01-05 & ss=b & srt=sco & sp=rl & se=2026-08-01T00:00:00Z & sig= <
�� > "����:
��������

--���� " $ACCOUNT " \
--������ " $CONTAINER " \
--sas-token " $SAS " \
--query " [].name " \
--�����
����:
��

----------------------------
�����.csv
���������.json
readme.txt
��������������.
���������.json

NEW QUESTION: 11
����������,����������� Azure RBAC��������.�
�����������?
A.��
B.���
C.���������
D.���
Answer: B (LEAVE A REPLY)
����:
������� ID������.
az ad sp� \
--id c5fba7db-5e61-45bc-8944-3cd457bb19c2 \
--�� ID \
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--�� tsv
����������������.
SP_OBJECT_ID=$(az ad sp show \
--id c5fba7db-5e61-45bc-8944-3cd457bb19c2 \
--�� ID \
--�� tsv)
������

--��� " $SP_OBJECT_ID " \
--�� \
--�����
����:
������

------------------------------------ ----------- ----------------------------------------
< sp-object-id >��� /��/5d8e44ac-...
B)���

NEW QUESTION: 12
App Service�������� ID���������� Azure Resource Manager��
������. Azure Resource Manager�������������������
�?
A. https://graph.microsoft.com/
B. https://management.azure.com/
C. https://vault.azure.net/
D. https://storage.azure.com/
Answer: (SHOW ANSWER)
����:
Azure Resource Manager API�������/�������������.
https://management.azure.com/
App Service Kudu/��������������.
curl " $IDENTITY_ENDPOINT?api-version=2019-08-01 &
resource=https://management.azure.com/ " \
-H " X-IDENTITY-HEADER: $IDENTITY_HEADER "
������������.
{
" access_token " : " < jwt-token > " ,
"���" : "https://management.azure.com/",
"����" : "���"
}
B). https://management.azure.com/
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