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NEW QUESTION: 1
kubesec docker����������� YAML������������������������� 4���������.
kubesec-test.yaml
api��: v1
��:��
�����:
��: kubesec-demo
��:
����:
-��: kubesec-demo
���: gcr.io/google-samples/node-hello:1.0
������:
readOnlyRootFilesystem: true
Answer:
��: docker run -i kubesec/kubesec:512c5e0 scan /dev/stdin < kubesec-test.yaml

NEW QUESTION: 2
�����

etcd������������������. etcdctl���������������������������.
ETCDCTL_API=3 etcdctl get /registry/secrets/default/cks-secret --cacert="ca.crt " --cert="server.crt" --key="server.key"��

https://www.krdump.com/LinuxFoundation.CKS.v2024-03-01.q40.html


������������� AES-CBC� ID��������������������������������������
���������������������.
Answer:
�������������.

NEW QUESTION: 3
����: qa-����
�����:��������: Worker1
�������������/���������������.
[desk@cli] $ kubectl config use-context qa-cluster
�:
��������������������������������������� NetworkPolicy������.
�� Pod� Pod����������������.
1.������ qa���
2.���������:�������������
Answer:
$ k� ns qa����� --show-labels
��������

qa�� 4,700���=����
$ k������ -n dev --show-labels
��������������

�� 1/1��� 0 3s env=dev-team
API��:networking.k8s.io/v1
��: NetworkPolicy
�����:
��:�����
������: dev
��:
�����:
����:
env:���
����:
-����
��:
-��:
-���������:
����:
�� :��
-�����:
����:



�� :��
[desk@cli] $ k get ns qa --show-labels
��������

qa�� 4,700���=����
[desk@cli] $ k������ -n dev --show-labels
��������������

�� 1/1��� 0 3s env=dev-team
[desk@cli] $ vim netpol2.yaml
API��:networking.k8s.io/v1
��: NetworkPolicy
�����:
��:�����
������: dev
��:
�����:
����:
env:���
����:
-����
��:
-��:
-���������:
����:
�� :��
-�����:
����:
�� :��
[desk@cli] $ k apply -f netpol2.yaml��: https://kubernetes.io/docs/concepts/services-networking/network-policies/
[desk@cli] $ k apply -f netpol2.yaml��: https://kubernetes.io/docs/concepts/services-networking/network-policies/

NEW QUESTION: 4
��� Dockerfile����������.
�����:��
�� apt-get���� -y
�� apt-install nginx -y
�� Entrypoint.sh /
��� ["/entrypoint.sh"]
�����

�����������������������������.��������� apiVersion: v1��: Pod��������
�������.



��:��-����-��-2
��:
������:
runAs���: 1000
����:
-��: sec-ctx-demo-2
���: gcr.io/google-samples/node-hello:1.0
������:
�����: 0
��:��
allowPrivilegeEscalation: false
���������������������������.�����������������.������������
�.��������������������� ID 5487���� test-user�������.
Answer:
�������������.

NEW QUESTION: 5
������ base:v1������� Dockerfile������.
����� Dockerfile�����������(ubuntu 16:04��).
��������������������������������.
����:
�����:��
�� apt-get���� -y
�� apt install nginx -y
�� Entrypoint.sh /
RUN useradd���
��� ["/entrypoint.sh"]
������

���.sh
#!/bin/bash
echo "����� CKS���"
Dockerfile����� base:v2������� docker-image������.
Answer:
�����:����������������.

NEW QUESTION: 6
�����

���������������������.
����������������

/etc/kubernetes/confcontrol� HTTPS����� https://test-server.local.8081/image_policy����������������



1.�������������.
2.��������������������.
�������������� Pod��������������.
Answer:
�������������.

NEW QUESTION: 7
�����

�������������� AppArmor���������.
#include <���/��>
��� docker-nginx���=(attach_disconnected,mediate_deleted) {
#include <���/���>
���� INET TCP,
���� INET UDP,
���� Inet ICMP,
��������,
��������,
��,
�����,
/bin/** wl��,
/boot/** wl��,
/dev/** wl��,
/etc/** wl��,
/home/** wl��,
/lib/** wl��,
/lib64/** wl��,
/media/** wl��,
/mnt/** wl��,
�� /opt/** wl,
/proc/** wl��,
/root/** wl��,
/sbin/** wl��,
/srv/** wl��,
/tmp/** wl��,
/sys/** wl��,
/usr/** wl��,
�� /** w,
/var/run/nginx.pid w,
/usr/sbin/nginx ix,
/bin/dash mrwklx��,



/bin/sh mrwklx��,
/usr/bin/top mrwklx��,
�� chown,
dac_override��,
�� setuid,
����,
net_bind_service��,
��@{PROC}/* w, # /proc(��������)���������������
# /proc/<number>/**�� /proc/sys/**����������������.
@{PROC}/{[^1-9],[^1-9][^0-9],[^1-9s][^0-9y][^0-9s],[^1-�� 9][^0-9][^0-9][^0-9]*}/** w, @{PROC}/sys/[^k]** w, #�� /proc/sys�
� /proc/sys/k* (������ /proc/sys/kernel) @{PROC}/sys/kernel/{?,??,[^s][^h][^m]**}�� w, # /proc/sys/kernel/�� shm*������
����@{PROC}/sysrq-trigger rwklx��, @{PROC}/mem rwklx��, @{PROC}/kmem rwklx��, @{PROC}/kcore rwklx�� ,���
��, /sys/[^f]*/** wklx��, /sys/f[^s]*/** wklx��, /sys/fs/[^c]*/** wklx��,�� /sys/fs/c[^g]*/** wklx, /sys/fs/cg[^r]*/** wklx�
�, /sys/firmware/** rwklx��, /sys/kernel/security�� /** rwklx,
}
AppArmor�������������������������.
api��: v1
��:��
�����:
��: apparmor-pod
��:
����:
-��: apparmor-pod
���: nginx
�������������������������������.
��: ping, top, sh����������.
Answer:
�������������.

NEW QUESTION: 8
��

kubeadm����������� CIS��������������������������������.
�

������������������������������������������.
API���������������������.



Kubelet��������������������.



etcd��������������������.

Answer:









NEW QUESTION: 9
�������������/���������������: [desk@cli] $ kubectl config use-context dev����: CIS�����
�� kubeadm�������������������������������.��:�����������������
�������������������������. API����������������������. 1.2.7�����
�� AlwaysAllow����������. FAIL 1.2.8���������������. FAIL 1.2.7������� RBAC FAIL���
���. Kubelet������������: 4.2.1������� false���������� FAIL 4.2.2�������
AlwaysAllow������� FAIL(�����Webhook fall/authz��)���� etcd�����������: 2.2 client-cert-auth�
�� true��������������.
Answer:
���1 $ vim /var/lib/kubelet/config.yaml
���:
����: true #��
����: false #������
����:
��: AlwaysAllow #Delete this
��:�� #������
Worker1 $ systemctl kubelet��������. # kubelet config ssh� master1 master1�������� $
vim /etc/kubernetes/manifests/kube-apiserver.yaml - --authorization-mode=Node,RBAC master1 $ vim /etc/kubernetes/manifests/etcd.yaml -
--client -cert-auth=true�� ssh�����1���1 $ vim /var/lib/kubelet/config.yaml apiVersion: kubelet.config.k8s.io/v1beta1��:
���:
����: true #��
����: false #������
��:
��TTL: 0�
����:��
x509:
�����CA��: /etc/kubernetes/pki/ca.crt
����:
��: AlwaysAllow #Delete this
��:�� #������
��:
����TTL: 0�
����TTL: 0�
cgroupDriver:����



����DNS:
- 10.96.0.10
�������: Cluster.local
cpuManagerReconcilePeriod: 0�
evictionPressureTransitionPeriod: 0�
fileCheckFrequency: 0�
healthzBind��: 127.0.0.1
healthz��: 10248
httpCheckFrequency: 0�
imageMinimumGCAge: 0�
��: KubeletConfiguration
��: {}
nodeStatusReportFrequency: 0�
nodeStatusUpdateFrequency: 0�
resolvConf: /run/systemd/resolve/resolv.conf
�����: true
���������: 0�
staticPodPath: /etc/kubernetes/manifests
StreamingConnectionIdleTimeout: 0�
�����: 0�
VolumeStatsAggPeriod: 0�
Worker1 $ systemctl kubelet��������. # kubelet config ssh� master1 master1�������� $
vim /etc/kubernetes/manifests/kube-apiserver.yaml

master1 $ vim /etc/kubernetes/manifests/etcd.yaml



NEW QUESTION: 10
�����

��� Dockerfile����������.
�����:��
�� apt-get���� -y
�� apt-install nginx -y
�� Entrypoint.sh /
��� ["/entrypoint.sh"]
�����

�����������������������������.��������� apiVersion: v1��: Pod��������
�������.
��:��-����-��-2



��:
������:
runAs���: 1000
����:
-��: sec-ctx-demo-2
���: gcr.io/google-samples/node-hello:1.0
������:
�����: 0
��:��
allowPrivilegeEscalation: false
���������������������������.�����������������.������������
�.��������������������� ID 5487���� test-user�������.
Answer:
�������������.

NEW QUESTION: 11
������������ 389������������������ ID��� /candidate/KH77539/files.txt���������
��������������������.
Answer:
��# netstat -ltnup
�������(�����)
Proto Recv-Q Send-Q���������� PID/������ tcp 0 0 127.0.0.1:17600 0.0.0.0:* LISTEN 1293/dropbox tcp 0 0
127.0.0.1:17603 0.0.0.0:* LISTEN 1293/dropbox tcp 0 0 0.0.0.0:22 0.0.0.0:* LISTEN 575/sshd tcp 0 0 127.0.0.1:9393 0.0.0.0:* LISTEN
900/perl tcp 0 0 :::80 :::* LISTEN 9583/docker-��� tcp 0 0 :::443 :::* LISTEN 9571/docker-proxy udp 0 0 0.0.0.0:68 0.0.0.0:* 8822/dhcpcd
...
��# netstat -ltnup | grep ':22'
tcp 0 0 0.0.0.0:22 0.0.0.0:* 575/sshd��
ss��� netstat��������.
�� ss��������� 22���������������������������.
��# ss -ltnup '��� = :22'
Netid�� Recv-Q Send-Q����:������:��
tcp LISTEN 0 128 0.0.0.0:22 0.0.0.0:*���:("sshd",pid=575,fd=3))

NEW QUESTION: 12
��������������������������������������.
1.��� /var/log/kubernetes-logs.txt������.
2.����� 12��������.
3.�� 8����������������.
4.���������� 200MB������.
�����������������.



1. RequestResponse���������
2. kube-system������������������������.
3.�������������������������.
4.��������� "pods/portforward", "services/proxy"������.
5. Stage RequestReceived��
��������������

Answer:
Kubernetes����������������������������. Kube-apiserver���������.��������
����������,�������������������������.����������������������
����.
CIS(�������) Kubernetes���������������������������.
Cluster.yml������������������������������.
���:
�� API:
��_��:
����:��
���������� /etc/kubernetes/audit-policy.yaml��������������.������������ JSONlines��
���������.�� kube-apiserver������������������������.
--audit-log-path����������������������������������.����������������
���������. -����������.
--audit-log-maxage������������������������.
--audit-log-maxbackup�������������������.
--audit-log-maxsize������������������(MB)������.����������� kube-apiserver�����
�����������������������������.������������������.����:
--audit-policy-file=/etc/kubernetes/audit-policy.yaml \
--audit-log-path=/var/log/audit.log

NEW QUESTION: 13
��

kubeadm��������� Kubernetes API��������������� Duster-admin�����������������
��������������������������.
�

������� REST������������� Kubernetes API���������.
���� Node, RBAC������� NodeRestriction������.
������� system:anonymous��� ClusterRoleBinding������.



Answer:











NEW QUESTION: 14
�����



����������� Pod��������������� Pod��� 80������������ Allow-np��������
�����.
�������������:-
1.�� 80���������������������������.
2.������������������������������.
Answer:
API��:networking.k8s.io/v1
��: NetworkPolicy
�����:
��:������
��:
podSelector: {} #������������ Pod������.
����:
-����
��:
-��: #in������ 80������������.
-����: TCP
��: 80

NEW QUESTION: 15
�����

runsc���������������� untrusted����� RuntimeClass�����.
gVisor������������������������ alpine:3.13.2���������.
��: Pod����� dmesg������������������.

Answer:
�������������.

NEW QUESTION: 16
������/���������������.
����:��
�����:���
�����:���1



�������������/���������������.
[desk@cli] $ kubectl config��������
�����: AppArmor�Worker1������������.
�:
Worker1����
1. /etc/apparmor.d/nginx������ AppArmor���������.
2. /home/cert_masters/nginx.yaml�����������������������������.
3.�������������������.
Answer:
[desk@cli] $ ssh���1
[worker1@cli] $apparmor_parser -q /etc/apparmor.d/nginx
[worker1@cli] $aa-�� | grep nginx
nginx-���-1
[worker1@cli] $����
[desk@cli] $vim nginx-deploy.yaml
�����������������.
��: #��������
����.apparmor.security.beta.kubernetes.io/<������>: localhost/nginx-profile-1
[desk@cli] $kubectl apply -f nginx-deploy.yaml
��

[desk@cli] $ ssh���1
[worker1@cli] $apparmor_parser -q /etc/apparmor.d/nginx
[worker1@cli] $aa-�� | grep nginx
nginx-���-1
[worker1@cli] $����
[desk@cli] $vim nginx-deploy.yaml

[desk@cli] $kubectl apply -f nginx-deploy.yaml pod/nginx-deploy�����: https://kubernetes.io/docs/tutorials/clusters/apparmor/
pod/nginx-deploy���
[desk@cli] $kubectl apply -f nginx-deploy.yaml pod/nginx-deploy�����: https://kubernetes.io/docs/tutorials/clusters/apparmor/

CKS������������ DumpTop��������� CKS��! DumpTop��� CKS�����������,
DumpTop CKS�����������������������.������������� DumpTop CKS�������

�. https://www.dumptop.com/Linux-Foundation/CKS-dump.html (66 Q&As Dumps, 30%OFF Special Discount: KrDump)

NEW QUESTION: 17
�������������/���������������. [desk@cli] $ kubectl config use-context qa����:�����

https://www.dumptop.com/Linux-Foundation/CKS-dump.html


ServiceAccount��������������.��: backend-qa��������������.��������������
������� qa. backend-qa������������������ yaml������.��: /home/cert_masters/frontend-
pod.yaml��������� yaml��������.
Answer:
[desk@cli] $ k create sa backend-qa -n qa sa/backend-qa Created [desk@cli] $ k get role,rolebind -n qa qa��������������
�����. [desk@cli] $ k create role backend -n qa --resource pods,namespaces,configmaps --verb list #������������
[desk@cli] $ k create rolebind backend -n qa --role backend --serviceaccount qa:backend-qa [desk@cli] $ vim /home/cert_masters/frontend-
pod.yaml apiVersion: v1��:�������:
��:�����
��:
serviceAccountName: backend-qa #��������
���: nginx
��:�����
[desk@cli] $ k apply -f /home/cert_masters/frontend-pod.yaml�����
[desk@cli] $ k create sa backend-qa -n qa serviceaccount/backend-qa Created [desk@cli] $ k get role,rolebind -n qa qa��������
�����������. [desk@cli] $ k������� -n qa --resource pods,namespaces,configmaps --����
role.rbac.authorization.k8s.io/backend��� [desk@cli] $ k���������� -n qa --role backend --serviceaccount qa:backend-qa
rolebbing.rbac.authorization.k8s.io/backend Created [desk@cli] $ vim /home/cert_masters/frontend-pod.yaml apiVersion: v1��:����
���:
��:�����
��:
serviceAccountName: backend-qa #��������
���: nginx
��:�����
[desk@cli] $ k apply -f /home/cert_masters/frontend-pod.yaml pod/frontend��� https://kubernetes.io/docs/tasks/configure-pod-
container/configure-service-account/

NEW QUESTION: 18
�����

������������ backend-sa��� ServiceAccount������.� ServiceAccount������������� Pod��
����������.
���������� backend-pod��������������� sa backend-sa��������������������
�������.
�������������.
Answer:
������ Pod������������� ID������.
���(��)�����������(�: kubectl��) apiserver�����������������(�������������
��������������������������). Pod������������ apiserver���������.���
���������(�:���)�������.
Pod���������������������������������������������.��� Pod�����
json�� yaml�����(�: kubectl get pods/<podname> -o yaml) spec.serviceAccountName�����������������



�.
���������������������������������������� API����������.�����
� API�����������������������.
�� 1.6����������� automountServiceAccountToken: false������������� API������������
��������.
api��: v1
��:�����
�����:
��:����
automountServiceAccountToken:��
...
�� 1.6+���������� API���������������������.
api��: v1
��:��
�����:
��:���
��:
serviceAccountName:����
automountServiceAccountToken:��
...
�� automountServiceAccountToken�������������������������.

NEW QUESTION: 19
runsc���������������� untrusted����� RuntimeClass�����.
gVisor������������������������ alpine:3.13.2���������.
Answer:
��: Pod����� dmesg������������������.

NEW QUESTION: 20
������/���������������.����:�������:��������:���1������������
�/���������������: [desk@cli] $ kubectl config use-context Trace���: Sysdig�� Falco�����������.
��:��������� Pod tomcat�����������������������������������������
��.��������������. 1. falco 2. sysdig������1�����������.���������������
������������� 40����������������.������� /home/cert_masters/report���������
���: [timestamp],[uid],[processName]��:������������������������������������. .



Answer:
$vim /etc/falco/falco_rules.local.yaml
-��:����������(��+��)
desc: open+create����������������
��: >
evt.type (open,openat,creat)�
evt.is_open_exec=true�
�����

runc_writing_exec_fifo����
runc_writing_var_lib_docker����
user_known_container_drift_activities����
evt.rawres>=0
��: >
%evt.time,%user.uid,%proc.name #��������/falco��������
����:��
$kill -1 <Falco� PID>
��

[desk@cli] $ ssh node01 [node01@cli] $ vim /etc/falco/falco_rules.yaml��������������� falco_rules.local.yaml����
���. [node01@cli] $ vim /etc/falco/falco_rules. local.yaml
-��:����������(��+��)
desc: open+create����������������
��: >
evt.type (open,openat,creat)�
evt.is_open_exec=true�
�����

runc_writing_exec_fifo����
runc_writing_var_lib_docker����
user_known_container_drift_activities����
evt.rawres>=0
��: >
%evt.time,%user.uid,%proc.name #��������/falco��������
����:��
[node01@cli] $ vim /etc/falco/falco.yaml

NEW QUESTION: 21



��:
����: gvisor
�����: master1
�����:���1
�������������/���������������.
[desk@cli] $ kubectl config use-context gvisor
����:������������, runsc�������������������.
�:
������������ runsc����� not-trusted�� RuntimeClass�����.
newruntime����������������������������.
Answer:
����/��������ClassName�����������������������.
[desk@cli] $ k edit nginx��
��:
��������:��������. #������
��

[desk@cli] $vim���.yaml
API��: node.k8s.io/v1
��: RuntimeClass
�����:
��:������
���: runsc
[desk@cli] $ k�� -f���.yaml
[desk@cli] $ k������
�����������

nginx-6798fc88e8-chp6r 1/1��� 0 11m
nginx-6798fc88e8-fs53n 1/1��� 0 11m
nginx-6798fc88e8-ndved 1/1��� 0 11m
[desk@cli] $ k����
�������������

nginx 3/3 11 3 5m
[desk@cli] $ k edit nginx��



NEW QUESTION: 22
�������������� AppArmor���������.
#include <���/��>
��� docker-nginx���=(attach_disconnected,mediate_deleted) {
#include <���/���>
���� INET TCP,
���� INET UDP,
���� Inet ICMP,
��������,
��������,
��,
�����,
/bin/** wl��,
/boot/** wl��,
/dev/** wl��,
/etc/** wl��,
/home/** wl��,



/lib/** wl��,
/lib64/** wl��,
/media/** wl��,
/mnt/** wl��,
�� /opt/** wl,
/proc/** wl��,
/root/** wl��,
/sbin/** wl��,
/srv/** wl��,
/tmp/** wl��,
/sys/** wl��,
/usr/** wl��,
�� /** w,
/var/run/nginx.pid w,
/usr/sbin/nginx ix,
/bin/dash mrwklx��,
/bin/sh mrwklx��,
/usr/bin/top mrwklx��,
�� chown,
dac_override��,
�� setuid,
����,
net_bind_service��,
��@{PROC}/* w, # /proc(��������)���������������
# /proc/<number>/**�� /proc/sys/**����������������.
@{PROC}/{[^1-9],[^1-9][^0-9],[^1-9s][^0-9y][^0-9s],[^1-�� 9][^0-9][^0-9][^0-9]*}/** w, @{PROC}/sys/[^k]** w, #�� /proc/sys�
� /proc/sys/k* (������ /proc/sys/kernel) @{PROC}/sys/kernel/{?,??,[^s][^h][^m]**}�� w, # /proc/sys/kernel/�� shm*������
����@{PROC}/sysrq-trigger rwklx��, @{PROC}/mem rwklx��, @{PROC}/kmem rwklx��, @{PROC}/kcore rwklx�� ,���
��, /sys/[^f]*/** wklx��, /sys/f[^s]*/** wklx��, /sys/fs/[^c]*/** wklx��,�� /sys/fs/c[^g]*/** wklx, /sys/fs/cg[^r]*/** wklx�
�, /sys/firmware/** rwklx��, /sys/kernel/security�� /** rwklx,
}
AppArmor�������������������������.
api��: v1
��:��
�����:
��: apparmor-pod
��:
����:
-��: apparmor-pod
���: nginx
�������������������������������.



��: ping, top, sh����������.
Answer:
�������������.

NEW QUESTION: 23
�����

��������������� Nginx-pod�����,���������� nginx-svc�� Nginx-pod�����������,�
���� tls����������.
Answer:
������

NEW QUESTION: 24
etcd������������������. etcdctl���������������������������.
ETCDCTL_API=3 etcdctl get /registry/secrets/default/cks-secret --cacert="ca.crt " --cert="server.crt" --key="server.key"��

������������� AES-CBC� ID��������������������������������������
���������������������.
Answer:
ETCD������ etcdctl��������������������.
ETCD��������� /registry/secrets/$namespace/$secret��������.
����������� ETCD���������������������.
# ETCDCTL_API=3 etcdctl get /registry/secrets/default/secret1 [...] | 16��� -C

NEW QUESTION: 25
��������������������� PSP������.
����� Pod������� Prevent-privileged-policy��� PodSecurityPolicy������.
���������� psp-sa��� ServiceAccount�����.
������������������������������� ClusterRole������.
��� ClusterRole�������� SA psp-sa����������������� ClusterRoleBinding������.
����������������������������������.
Answer:
��������������������� PSP������.
$�������role-use-privileged.yaml
---
api��: rbac.authorization.k8s.io/v1



��: ClusterRole
�����:
��: use-privileged-psp
��:
- apiGroups: ['��']
���: ['podsecuritypolicies']
��: ['����']
����:
-��-psp
---
api��: rbac.authorization.k8s.io/v1
��: RoleBinding
�����:
��:�������
������: psp-test
����:
API��: rbac.authorization.k8s.io
��: ClusterRole
��: use-privileged-psp
��:
-��:�����
��:��-sa
$ kubectl -n psp-test�� -f Clusterrole-use-privileged.yaml
�������������������.
����� Pod������� Prevent-privileged-policy��� PodSecurityPolicy������.
api��:��/v1beta1
��: PodSecurityPolicy
�����:
��:�
��:
��: false #������������!
#���������������.
seLinux:
��: RunAsAny
����:
��: RunAsAny
�����:
��: RunAsAny
fs��:
��: RunAsAny
��:



- '*'
��� kubectl����������.
kubectl-admin create -f example-psp.yaml
��������������� Pod��������.
kubectl-user create -f- <<EOF
api��: v1
��:��
�����:
��:����
��:
����:
-�� :����
���: k8s.gcr.io/pause
EOF
�����������.
����(���): "STDIN"�������:�� "����"��������.���������������������. []�
��������� psp-sa��� ServiceAccount������.
$�������role-use-privileged.yaml
---
api��: rbac.authorization.k8s.io/v1
��: ClusterRole
�����:
��: use-privileged-psp
��:
- apiGroups: ['��']
���: ['podsecuritypolicies']
��: ['����']
����:
-��-psp
---
api��: rbac.authorization.k8s.io/v1
��: RoleBinding
�����:
��:�������
������: psp-test
����:
API��: rbac.authorization.k8s.io
��: ClusterRole
��: use-privileged-psp
��:
-��:�����



��:��-sa
$ kubectl -n psp-test�� -f Clusterrole-use-privileged.yaml
�������������������.
������������������������������� ClusterRole������.
api��:��/v1beta1
��: PodSecurityPolicy
�����:
��:�
��:
��: false #������������!
#���������������.
seLinux:
��: RunAsAny
����:
��: RunAsAny
�����:
��: RunAsAny
fs��:
��: RunAsAny
��:
- '*'
��� kubectl����������.
kubectl-admin create -f example-psp.yaml
��������������� Pod��������.
kubectl-user create -f- <<EOF
api��: v1
��:��
�����:
��:����
��:
����:
-�� :����
���: k8s.gcr.io/pause
EOF
�����������.
����(���): "STDIN"�������:�� "����"��������.�����������������. []���
ClusterRole������������������� ClusterRoleBinding������.��� SA psp-sa��������.
api��: rbac.authorization.k8s.io/v1
#��������� "jane"� "default"������� Pod��������.
#��������� "pod-reader"�������������.
��: RoleBinding



�����:
��:����
������:���
��:
#����� "��"���������
-�� :���
��: jane # "name"�����������.
API��: rbac.authorization.k8s.io
����:
# "roleRef"���/ClusterRole������������.
��:�� #������� ClusterRole������.
��: pod-reader #�� apiGroup: rbac.authorization.k8s.io����������� ClusterRole����������� apiVersion:
rbac.authorization.k8s.io/v1��:�������:
������:���
��:����
��:
- apiGroups: [""] # ""��� API��������.
���: ["��"]
��: ["get", "watch", "list"]

NEW QUESTION: 26
�����

������� Falco������������������������������ 30����������������
������������� /opt/falco-incident.txt������.����������
[�����],[uid],[�����],[������]
Answer:
��������.

NEW QUESTION: 27
test-system������������ test-web-pod�������������������������������� sa-
backend�������������������������.
Statefulsets�������������������� test-system������� test-system-role-2�����������.
Answer:
����������� ServiceAccount sa-backend������ test-system-role-2-binding���� RoleBinding������.

NEW QUESTION: 28
��������������� Pod nginx-test��������np��������������.
�� Pod� Pod nginx-test�����������.
1.������������
2.��������� version:v1����� Pod.
���������������.



Answer:
�������������.

NEW QUESTION: 29
����: qa-cluster�����: master�����: Worker1�������������/���������������:
[desk@cli] $ kubectl config use-context qa-cluster��: received-policy�� NetworkPolicy������.������ dev������
Pod��������������.�� Pod� Pod products-service�����������. 1.������ qa� Pod 2.����
�� Pod:��������� stage: stage
Answer:







NEW QUESTION: 30
�����

�������������� AppArmor���������.
#include <���/��>
��� nginx-deny���=(attach_disconnected) {
#include <���/���>
��,
#������������.
�� /** w,
}
EOF'
AppArmor�������������������������.
api��: v1
��:��
�����:
��: apparmor-pod
��:
����:



-��: apparmor-pod
���: nginx
�������������������������������.
��:�������������������.
Answer:
��������.

NEW QUESTION: 31
����������������������������.
�����(������������)���������������������������������������
� 30��������.
��������������������� /opt/KSRS00101/alerts/details������������.

��������������������.

Answer:









CKS������������ DumpTop��������� CKS��! DumpTop��� CKS�����������,
DumpTop CKS�����������������������.������������� DumpTop CKS�������

�. https://www.dumptop.com/Linux-Foundation/CKS-dump.html (66 Q&As Dumps, 30%OFF Special Discount: KrDump)

NEW QUESTION: 32
�������������/���������������. [desk@cli] $ kubectl config use-context prod-account����:���
ServiceAccount�������������������.�������������������.��:����������
�������� web-pod������������. 1. Pod����������������������� Pod�
ServiceAccount test-sa���������������. 2.������������� test-role-2�����������.���
� Statuefulsets�������������������������. 3.����������� ServiceAccount������
test-role-2-bind��� RoleBinding������.��:�� RoleBinding��������.
Answer:

https://www.dumptop.com/Linux-Foundation/CKS-dump.html




NEW QUESTION: 33
Trivy����������������.
Answer:
1. amazonlinux:1
2. k8s.gcr.io/kube-controller-manager:v1.18.6
HIGH�� CRITICAL��������������������� /opt/trivy-vulnerable.txt������.

NEW QUESTION: 34
������������ backend-sa��� ServiceAccount������.� ServiceAccount������������� Pod��



����������.
���������� backend-pod��������������� sa backend-sa��������������������
�������.
�������������.
Answer:
������ Pod������������� ID������.
���(��)�����������(�: kubectl��) apiserver�����������������(�������������
��������������������������). Pod������������ apiserver���������.���
���������(�:���)�������.
Pod���������������������������������������������.��� Pod�����
json�� yaml�����(�: kubectl get pods/<podname> -o yaml) spec.serviceAccountName�����������������
�.
���������������������������������������� API����������.�����
� API�����������������������.
�� 1.6����������� automountServiceAccountToken: false������������� API������������
��������.
api��: v1
��:�����
�����:
��:����
automountServiceAccountToken:��
...
�� 1.6+���������� API���������������������.
api��: v1
��:��
�����:
��:���
��:
serviceAccountName:����
automountServiceAccountToken:��
...
�� automountServiceAccountToken�������������������������.

NEW QUESTION: 35
�������������� AppArmor���������.
#include <���/��>
��� nginx-deny���=(attach_disconnected) {
#include <���/���>
��,
#������������.
�� /** w,



}
EOF'
Answer:
AppArmor�������������������������.
api��: v1
��:��
�����:
��: apparmor-pod
��:
����:
-��: apparmor-pod
���: nginx
�������������������������������.
��:�������������������.

NEW QUESTION: 36
�������������/���������������: [desk@cli] $ kubectl config use-context test-account��:�����
������������.
�������������������������.
1.��� /var/log/Kubernetes/logs.txt������.
2.����� 5��������.
3.�� 10����������������.
����� /etc/Kubernetes/logpolicy/audit-policy.yaml������.��������������.��:������������
��������.
�����������������. 1. RequestResponse�������� 2.����������������������
�� 3.������������������ ConfigMap� Secret�����������������.����������
�����������.��:������������������.
Answer:
$ vim /etc/kubernetes/log-policy/audit-policy.yaml
-��: RequestResponse
userGroups: ["���:��"]
-�� :��
��:
-��: "" #�� API��
��: ["����"]
������: ["�����"]
-��:�����
��:
-��: ""
���: ["configmaps", "secrets"]
-��:�����



$ vim /etc/kubernetes/manifests/kube-apiserver.yaml��������
- --audit-policy-file=/etc/kubernetes/log-policy/audit-policy.yaml
- --audit-log-path=/var/log/kubernetes/logs.txt
- --audit-log-maxage=5
- --audit-log-maxbackup=10
��

[desk@cli] $ ssh master1 [master1@cli] $ vim /etc/kubernetes/log-policy/audit-policy.yaml apiVersion: audit.k8s.io/v1 #�����.
��:��
# RequestReceived�����������������������.
����:
- "�����"
��:
#����������� "system:kube-proxy"���������������.
-��:��
���: ["system:kube-proxy"]
��: ["��"]
��:
-��: "" #�� API��
���: ["�����", "���"]
#�������� URL������������������.
-��:��
userGroups: ["���:���"]
���URL:
- "/api*" #�������.
- "/��"
#�������������
-��: RequestResponse
userGroups: ["system:nodes"] #����
-�� :��
��:
-��: "" #�� API��
resources: ["perciousvolumes"] #������
������: ["frontend"] #����� ns�����������.
-��:�����
��:
-��: "" #�� API��
resources: ["configmaps", "secrets"] # configmap�����
-��:����� #��������
[master1@cli] $ vim /etc/kubernetes/manifests/kube-apiserver.yaml
api��: v1
��:��



�����:
��:
kubeadm.kubernetes.io/kube-apiserver.advertise-address.endpoint: 10.0.0.5:6443��:
����: kube-apiserver
��:����
��: kube-apiserver
������: kube-system
��:
����:
-��:
-kube-api��
- --advertise-address=10.0.0.5
- --allow-privileged=true
- --authorization-mode=��,RBAC
- --audit-policy-file=/etc/kubernetes/log-policy/audit-policy.yaml #���������.
- --audit-log-path=/var/log/kubernetes/logs.txt #��������
- --audit-log-maxage=5 #��������
- --audit-log-maxbackup=10 #��������
...
����

��:���������� vim /etc/kubernetes/manifests/kube-apiserver.yaml�����������������������.
��: https://kubernetes.io/docs/tasks/debug-application-cluster/audit/

NEW QUESTION: 37
������/���������������.����: immutable-cluster�����: master1�����:���1������
�������/���������������: [desk@cli] $ kubectl config use-context immutable -��������:������
����������������������.��: prod������������������������������
�������������.��������������������������. 1.����������������
���������������������.��:���������������������������������
�. 2.�������������������������������������������������.
Answer:





��: https://kubernetes.io/docs/concepts/policy/pod-security-policy/ https://cloud.google.com/architecture/best-practices-for-operating-
containers

NEW QUESTION: 38
�������������/���������������: [desk@cli] $ kubectl config use-context dev���� NetworkPolicy�
�� NetworkPolicy�������������������������������.
��: Ingress + Egress������������������������������� default-deny NetworkPolicy�����
�.� NetworkPolicy�������������� Ingress + Egress�����������.
����� default-deny NetworkPolicy��������������������������.
/home/cert_masters/network-policy.yaml���������������������.
Answer:
master1 $ k������ -n��� --show-labels
��������������

test-pod 1/1��� 0 34s role=test,run=test-pod
��� 1/1��� 0 17d��=����



$ vim netpol.yaml
API��:networking.k8s.io/v1
��: NetworkPolicy
�����:
��:������
������:���
��:
�����: {}
����:
-����
-��
master1 $ k�� -f netpol.yaml
��

controlplane $ k������ -n��� --show-labels
��������������

test-pod 1/1��� 0 34s role=test,run=test-pod
��� 1/1��� 0 17d��=����
master1 $ vim netpol1.yaml
API��:networking.k8s.io/v1
��: NetworkPolicy
�����:
��:������
������:���
��:
�����: {}
����:
-����
-��
master1 $ k apply -f netpol1.yaml��: https://kubernetes.io/docs/concepts/services-networking/network-policies/�� controlplane $ k get
pods -n test --show-labels������������ LABELS test-pod 1/1��� 0 34s role=test,run=test-pod��� 1/1��� 0 17d
run=testing master1 $ vim netpol1.yaml apiVersion:networking.k8s.io/v1��: NetworkPolicy�����:
��:������
������:���
��:
�����: {}
����:
-����
-��
master1 $ k apply -f netpol1.yaml��: https://kubernetes.io/docs/concepts/services-networking/network-policies/

NEW QUESTION: 39



������������������������������������������.
API���������������������.- a. --authorization-mode��� RBAC�������������. b. --
authorization-mode����� c�������������. --profiling��� false��������������. Kubelet���
������������������.- a. --anonymous-auth��� false�������������.
�. --authorization-mode���Webhook�������������.
ETCD��������������������.
�. --auto-tls��� true��������������.
��: Tool Kube-Bench������
Answer:
API��:
--authorization-mode��� RBAC�������������.
����������������. RBAC(���������)����������������������������
����������������. RBAC���������������.
�� -����
�����

api��: v1
��:��
�����:
�������: null
��:
����: kube-apiserver
��:����
��: kube-apiserver
������: kube-system
��:
����:
-��:
+ - kube-apiserver
+ - --authorization-mode=RBAC,��
���: gcr.io/google_containers/kube-apiserver-amd64:v1.6.0
�����:
�����: 8
httpGet:
���: 127.0.0.1
��: /healthz
��: 6443
���: HTTPS
�����: 15�����: 15
��: kube-apiserver-should-pass
��:
��:



CPU: 250m
�����:
-�����: /etc/kubernetes/
��: k8s
����:��
-�����: /etc/ssl/certs
��:���
-�����: /etc/pki
��: pki
�������:�
��:
-�����:
��: /etc/kubernetes
��: k8s
-�����:
��: /etc/ssl/certs
��:���
-�����:
��: /etc/pki
��: pki
--authorization-mode��� Node�������������.
��:������� API�������� /etc/kubernetes/manifests/kube-apiserver.yaml����� --authorization-mode�����
Node.js�������������.
--authorization-mode=��,RBAC
��:
/bin/ps -ef | grep kube-apiserver | grep -v grep
����:
'��,RBAC'�� '��'�����.
--profiling��� false�������������.
��:������� API�������� /etc/kubernetes/manifests/kube-apiserver.yaml�����������������.
--�����=false
��:
/bin/ps -ef | grep kube-apiserver | grep -v grep
����:
'��'� '��'�����
Kubelet��������������������. - --anonymous-auth��� false�������������.
����: Kubelet��������������������:��:���� false������.��������������
�������� kubelet����� /etc/systemd/system/kubelet.service.d/10-kubeadm.conf�����
KUBELET_SYSTEM_PODS_ARGS���������������.
--��-��=false
������ kubelet�����������.����:



systemctl������
systemctl��� kubelet.service
��:
/bin/ps -fC kubelet
����:
/bin/cat /var/lib/kubelet/config.yaml
����:
'��'� '��'�����
2) --authorization-mode���Webhook��������������.
��

���� kubelet | jq -e '.[0].Args[] | match("--authorization-mode=Webhook").string'���: --authorization-mode=Webhook ETCD���
�����������������.- a. --auto-tls��� true���������������. TLS�������������
�����. etcd��� REST API���������� Kubernetes��������������������.�������
�������������������������������. etcd������������������������
����������������.
�� -����
�����

api��: v1
��:��
�����:
��:
Scheduler.alpha.kubernetes.io/tical-pod: ""
�������: null
��:
����: etcd
��:����
��: etcd
������: kube-system
��:
����:
-��:
+ -��
+ - --auto-tls=true
���: k8s.gcr.io/etcd-amd64:3.2.18
imagePullPolicy: IfNotPresent
�����:
��:
��:
- /bin/sh
- -ec
- ETCDCTL_API=3 etcdctl --endpoints=https://[192.168.22.9]:2379 --cacert=/etc/kubernetes/pki/etcd/ca.crt



--cert=/etc/kubernetes/pki/etcd/healthcheck-client.crt --key=/etc/kubernetes/pki/etcd/healthcheck-client.key get foo failureThreshold: 8��
DelaySeconds: 15 timeoutSeconds: 15��: etcd -��������: {} VolumeMounts:
-�����: /var/lib/etcd
��: etcd-data
-�����: /etc/kubernetes/pki/etcd
��: etcd-certs
�������:�
PriorityClassName:���������
��:
-�����:
��: /var/lib/etcd
��:���������
��: etcd-data
-�����:
��: /etc/kubernetes/pki/etcd
��:���������
��: etcd-certs
��: {}
��:









NEW QUESTION: 40
�������������� AppArmor���������.
#include <���/��>
��� nginx-deny���=(attach_disconnected) {
#include <���/���>
��,
#������������.
�� /** w,
}
EOF'
AppArmor�������������������������.
api��: v1
��:��
�����:
��: apparmor-pod
��:
����:
-��: apparmor-pod
���: nginx
�������������������������������.
��:�������������������.
Answer:





CKS������������ DumpTop��������� CKS��! DumpTop��� CKS�����������,
DumpTop CKS�����������������������.������������� DumpTop CKS�������

�. https://www.dumptop.com/Linux-Foundation/CKS-dump.html (66 Q&As Dumps, 30%OFF Special Discount: KrDump)

https://www.dumptop.com/Linux-Foundation/CKS-dump.html

